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Résumé — Ces derniéres années, les attaques de pirates contre des navires ou des champs pétroliers n'ont cessé de se
multiplier et de s'aggraver. Pour exemple, l'attaque contre la plate-forme pétroliére Exxon Mobil en 2010 au large du Nigeria
s'est soldée par l'enlévement de dix neuf membres d'équipage et la réduction de 45.000 barils de sa production pétroliére
quotidienne ce qui a engendré une montée des prix a I'échelle internationale.

Cet exemple est une parfaite illustration de la faiblesse actuelle des dispositifs d'anti-piraterie existants.

Pour faire face a ce probléme, le projet SARGOS propose un systéme innovant prenant en compte toute la chaine de
traitement depuis la détection d'une menace potentielle jusqu'a la mise en ceuvre de la réaction.

Pour réagir contre une attaque, il faut considérer de nombreux paramétres relatifs a la menace, la cible potentielle, les
dispositifs de protection mis en place, les contraintes liées a I'environnement, etc.

Pour gérer ces paramétres, les potentialités des réseaux bayésiens sont exploitées afin de définir les contre-mesures possibles
ainsi que leur mode de gestion.

Abstract — In recent years, pirates attacks against ships or oil platforms have continued to multiply and get worse. For
example, the attack against Exxon Mobil oil rig in 2010 off the coast of Nigeria has caused the removal of nineteen of the

crew and the reduction of 45.000 barrels of daily oil production which resulted the rise in prices internationally.
This example is a perfect illustration of current weaknesses of the existing anti-piracy systems.

To address this problem, the SARGOS project proposes an innovative system taking account the whole processing chain
from detection of a potential threat to the implementation of the reaction.
To react against an attack, we should consider many parameters of the threat, the potential target, the existing protection

tools, the environment constraints , etc.

To manage these parameters, the potentials of Bayesian Networks are used to identify feasible counterattacks and their

management.

1. Introduction

La production mondiale pétroliére est répartie sur plus de
10.000 champs offshore, impliquant chacun d'une part un
ensemble d'équipements pour extraire, traiter et stocker
provisoirement le pétrole et d'autre part des navires chargés
d'effectuer le transport maritime d'hydrocarbures entre lieux
de production et de consommation.

La piraterie maritime moderne représente a I'heure
actuelle le risque majeur pour la sécurisation de ces sites de
production énergétique et du transport maritime pétrolier.

Sur ces sites les moyens de surveillance présentent des
faiblesses majeures au niveau de la détection d'une menace
et surtout la procédure a appliquer pour se protéger sera-t-
elle efficace et adaptée a chaque situation ? Il s'avére donc
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primordial de trouver un systéme qui gere la sécurité des
champs pétroliers et propose une protection adaptée ainsi
qu'une gestion efficace en cas de crise.

Le projet SARGOS répond a ce besoin de protection en
proposant un systéme global de lutte contre les actes de
piraterie envers les infrastructures pétrolieres.

Au cours de cet article, la problématique liée aux actes
de piraterie contre les champs pétroliers sera présentée. La
méthode utilisée pour la planification des contre-mesures
sera ensuite décrite précisément, avec notamment, la
construction d'un réseau bayésien selon deux principes :
l'utilisation de la base de données « piraterie et vol a mains
armées » de 1'Organisation Maritime Internationale (OMI)
et le recueil et la formalisation de connaissances d'experts
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du domaine. Les résultats seront enfin testés sur des
scénarios complets et réalistes d'attaques de pirates.

2.

Définition du probléme et objet de

la recherche

Les infrastructures pétrolieres offshore sont soumises a

des risques de piraterie en constante augmentation. Ces
actes ont de nombreuses répercussions tant au niveau local,
de I’exploitation, que global. Les enjeux économiques mais
aussi politiques liés a ces attaques seront ainsi précisés et
viendront introduire un contexte en insécurité croissante ou
les acteurs de I’offshore pétrolier se trouvent démunis, les

dispositifs

actuels ne permettant pas de protéger

efficacement ces infrastructures. Enfin, la présentation du
projet SARGOS illustrera les nouveaux apports attendus
pour faire face a cette problématique et ainsi légitimer leurs
pertinences.

2.1

Enjeux

L'activité pétrolicre offshore est en forte croissance.

L'exploitation en mer des ressources pétrolieres représente
actuellement environ le tiers de la production mondiale de
pétrole. Cette ressource énergétique, malgré sa raréfaction
présente de nombreuses zones en voie d'exploration.

Il faut bien reconnaitre que les attaques menées contre

ces infrastructures engendrent des colts supplémentaires
¢élevés pour le versement des rangons, le paiement des
primes d'assurances, l'installation d'équipements de shreté,
etc. Ces surcofits influencent directement le prix du pétrole
a l'échelle internationale.

entre le monde maritime et le monde

De plus, les champs pétroliers constituent l'interface
de l'industrie

pétroliére. C'est en fait plus 1'hétérogénéité des reégles
applicables que I'absence de droit qui font du statut

juridique

des plates-formes pétrolicres un puzzle

compliqué. Cette complexité peut générer en plus des

conflits politiques entre les états :

la société exploitant la

plate-forme appartenant a un état différent de celui de son
emplacement.

L'importance des installations pétroliéres sur I'économie

et l'industrie mondiale et les conséquences qui peuvent
découler de la piraterie ameénent a augmenter le degré de
protection de ces biens.

2.2

Contexte
Malgré le fait que les attaques contre les champs

pétroliers sont peu fréquentes et surtout peu médiatisées,
elles sont extrémement inquiétantes de par la gravité des
conséquences sur I'équipage et l'infrastructure.

Citons a titre d’exemples les trois attaques suivantes :

Le 22 septembre 2010, le remorqueur Bourbon
Alexandre se trouvant sur le champ pétrolier d'Addax
au large du Nigeria, a ¢été attaqué par quatre
embarcations rapides qui ont pris en otage trois marins
frangais. Il s'agissait de la quatriéme attaque contre
Bourbon depuis 2009.
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= ['attaque de la plate-forme Exxon Mobil, au large des
cotes du Nigeria, a engendré I'enlévement de dix neuf
de ses employés et des dégits importants sur
l'installation pétroliere causés par les engins explosifs
utilisés par les rebelles.

=  Enfin le 17 novembre 2010, des pirates embarqués sur
une vedette rapide ont attaqué un bateau de la société
frangaise Perenco qui transportait des forces de sécurité
camerounaises pres d'une plate-forme pétroliere dans le
golfe de Guinée. Cette attaque a fait six morts.

Les responsables des infrastructures, les employés et les
agents de slret¢ ne souhaitent plus voir leurs biens
détournés faire 1'objet de fortes rangons, ni voir des hommes
d'équipages blessés, traumatisés voire tu€s, ou retenus dans
des conditions extrémes durant des jours, des semaines,
voire des mois. Les assureurs, quant a eux, ne veulent pas
assurer indéfiniment des risques d'une valeur trop
importante. Enfin les états ne veulent plus voir le cours du
pétrole impacté par de tels événements.

2.3 Besoins opérationnels

Ces exemples d'attaques sont de parfaites illustrations de
la faiblesse des dispositifs anti-pirateric mis en place
actuellement. La sécurité des installations pétroliéres est a
ce jour assurée par des dispositifs dits classiques
(identification radio, radar, Systéme d'Identification
Automatique, etc.). Ces derniers malgré leurs points forts
pour l'aide a la détection, ne traitent pas des différents types
de menaces (bateau de péche, jet ski, tanker, etc.) et leurs
efficacités dépendent de nombreux paramétres liés a
l'environnement ainsi qu'aux contraintes techniques et
opérationnelles.

La solution consiste donc a augmenter le degré de
protection des infrastructures en développant un nouveau
systéme appelé SARGOS capable de générer une alarme et
d'enclencher des réactions internes et externes en cas
d'intrusion confirmée.

2.4  Les apports du projet SARGOS

Le projet Systtme d'Alerte et de Réponse Graduée
OffShore (SARGOS) répond a ce nouveau besoin de
protection d'infrastructures civiles vulnérables aux actes de
piraterie ou de terrorisme menés a partir de la mer. En effet,
ce projet vise a concevoir et développer un systéme global
prenant en compte toute la chaine de traitement depuis la
détection d'une menace potentielle jusqu'a la mise en ceuvre
de la réaction, en s'intégrant dans les modes de
fonctionnement de l'infrastructure et en prenant en compte
les contraintes réglementaires et juridiques.

Ce projet financé par 'ANR', labellisé par le pole mer
PACA et par le pole Aerospace Valley, fait appel a des
compétences pluri-disciplinaires (développement d’un
systéme de protection global : détection et identification

! L’Agence Nationale de la Recherche finance le projet SARGOS qui
regroupe de nombreuses entreprises (DCNS, SOFRESUD, etc.) et centres de
recherche (ARMINES, TESA, etc.).
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automatiques de menaces, estimation des risques potentiels
et gestion d’une réponse adaptée).
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Fig. 1 : schéma fonctionnel du systtme SARGOS

Le schéma fonctionnel du systtme SARGOS (figure 1)
montre le cycle de traitement de la menace. Dans la
problématique qui nous intéresse, on observe un vrai déficit
en matiére de construction de diagnostic et dans la fagon
dont il faut gérer les paramétres et contraintes liées aux
attaques. Pour lever cette insuffisance, nous proposons une
démarche nouvelle d'élaboration automatique de plans de
réaction adaptés a la nature de l'intrusion détectée.

3. Méthode

Il sera en particulier étudié l'apport dans le contexte de
'approche de l'inférence bayésienne alimentée par une base
de données métiers existante et les connaissances d'experts
du domaine maritime. Le réseau bayésien est utilisé dans le
processus de planification de la réponse qui a pour but de
mettre au point une réponse adaptée, graduée et évolutive
face a une menace. Les informations contenues dans la base
de données et le raisonnement des experts en entités
pétroliéres sont mis en commun pour combler les manques
de connaissances a priori de l'objet considéré et de retour
d'expérience dans le domaine applicatif.

Ces informations et connaissances sont ensuite
modélisées par des réseaux bayésiens, outils fondés sur le
théoréme de Thomas Bayes (1), résultat de base en théorie
des probabilités.

(P(B/A) « P(4)

o ) — P(4/B) (1)

Un réseau bayésien est un systeme représentant la
connaissance et permettant de calculer des probabilités
conditionnelles apportant des solutions a différentes sortes
de problématiques. Pour construire le réseau bayésien le
logiciel Bayesialab” a été utilisé. Cet outil de modélisation

2 le logiciel BayesiaLab est développé par la société frangaise Bayesia
(http://www.bayesia.com/)
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des réseaux bayésiens présente de multiples fonctionnalités
et une interface graphique intuitive.

Deux étapes, décrites ci-aprés, ont été¢ nécessaires a
1’¢laboration du réseau bayésien SARGOS : la construction
d’un premier réseau a partir d’une base de données métier
existante et la construction du réseau final a partir de
connaissances d’experts du domaine.

3.1 Construction d’un réseau bayésien a
base de données existantes

Dans la premiére étape, a été exploité la base de données
« Piraterie et vol a mains armées » de I'Organisation
Maritime Internationale (OMI). Clest la seule base de
données existante contenant un historique (depuis 1994) des
attaques de piraterie en milieu maritime.

Au 15 juillet 2011, la base contenait 5 502
enregistrements et proposait pour chaque attaque recensée :
le nom du bien attaqué, le nombre de personnes participant
a l'attaque, le type d'armement utilisé, les mesures prises par
I'équipage afin de se protéger, les conséquences sur
1'équipages et sur les pirates, etc.

Le logiciel BayesialLab permet alors de générer
automatiquement un réseau bayésien et de proposer les
relations de dépendances entre les principaux éléments de la
base.

L’¢tude de la base de données a ainsi permis de définir
les principales mesures prises par la plupart des entités
attaquées :

¢ Enclencher des manceuvres évasives

¢ Activer SSAS (Ship Security Alarm System)
¢ Contacter le navire de stireté

¢ Mettre I'équipage en sécurité

e Activer les projecteurs

e etc.

Ces modalités et probabilités conditionnelles ont été
ensuite utilisées pour construire le réseau d'experts.

La figure 2 présente le réseau bayésien construit a partir
de la base de données. Certaines informations comme la
longitude, la latitude, le nom du bien attaqué, etc. ont été
¢éliminées. Ce choix est di au fait que ces champs ne sont
pas mentionnés pour toutes les attaques.

| [Evae manoeuwes |

7
4
@) Safe haven ‘Safekeeping tools
Consequences for pirates

Fig. 2 : réseau bayésien basé sur les données OMI
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La distribution des probabilités des nceuds (voir figure 3)
montre dans un premier temps et avant d'appliquer des
contraintes sur une attaque particuliere que la plupart des
navires attaqués sont des vraquiers ou des navires-citernes.

48,39% des attaques se déroulent dans les eaux
internationales, ceci est dii a I'absence de controles de
sécurité. Les pirates profitent aussi souvent de leurs
nombres : 60,49% des attaques sont organisées par des
équipes de pirates composées de plus de 5 personnes.

Grace a ce réseau, une vision trés claire sur la tactique
des pirates, la nature de I'armement et surtout le nombre des
personnes impliquées est désormais possible.

Dans l'exemple ci-dessous, des modalités spécifiques
pour les nceuds caractérisant la menace ont été fixées afin
d’identifier les contre-mesures utilisées par 1'équipage de la
cible attaquée. La figure 4 illustre ainsi les hypothéses
choisies :

¢ Le bien attaqué : un tanker

e Laposition de l'accident : eaux internationales
e Type des attaquants : des voleurs

e Type d'armement : des personnes armées

"Ship Type" "SSAS activate"

0,96% "Barge carrier” 42,29% "False"
18,23% "Bulk carrier” 57 76% "Trug"
13,02% "Chemical tan. .|
12,45% "Container sh..

0,39% "Dhow' "Evasive manceuvres”

"False"
'gshing Ivess... 55 D4%i "Falge"
"General car... X [ ——
"Heavy load ... A4,96% True
"Livestock ca..)
"Cil tanker"

"Passenger s.. |

"Cantact BIR"
"Product tank.. |
"Research sh..

"Rg-ro-cargo .. 21,62% True

"Supply ship"
16 4% 'Tankel'"
1,52% 'T| ue "MediumRange waterEquipements"
7,85% "
2,63% '\"ehlc\e carri..f|  43,60% "False"
1,28% "acht" 56,40% "Trug"

"Branle-bas crew"

1,73%
1,62%
6,97%
0,93%
0,85%
2,47%
0,40%
7,60%

"Mumber of pirates"

33,28% "-g" 69,01% "False"
10,16% "o-15" 30,99% "Trug"

1,06% "135-140"

2,T1% "5-20"

2,81% "20-25" oS N "

108% w5530 DSC Detresss
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1,10% 510" T, : Truer

6,23% "False"

"Search light"
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e | —
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|
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Fig. 3 : distribution des probabilités du réseau bayésien basé
sur les données OMI
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Le réseau bayésien indique dans ce cas, que les voleurs
ont tiré des coups de feu sur la cible potentielle et que
I'équipage, pour se protéger de ce danger, a essayé
d'appliquer des manceuvres évasives et de projeter des
jets d'eau sur les attaquants.

"SSAS activate”
28,42% "False"
71.58% "Trug"
"Evasive manceuvres"
12,20% "False"
57 80% "Trug"
"MediumRange waterEquipements"
49 44% "False"
50 56% "Trug"
"Final state's threat”
Moy 0 0,213 Ecart : 0 410
Yaleur | 0,213 (-0,009)
78 BS% ]
21,35% 1
"Consequences for pirates”
0,00% i "False"
0,00% "arrested"
100,00% — "escaped”

Fig. 4 : cas d'une attaque contre un tanker

Grace au réseau construit a partir de la base de données «
Piraterie et vol a mains armées », il a donc été possible dans
un premier temps de déterminer les principaux outils et
mesures utilisés par 1'équipage des entités attaquées pour se
protéger, d’évaluer l'efficacité de ces outils et de définir les
probabilités de certaines occurrences d'attaques.

Dans un second temps, ’exploitation de cette base de
données a permis de tester les différentes fonctionnalités de
l'outil BayesiaLab et la faisabilité de la création d'un réseau
bayésien a partir de données existantes.

3.2  Construction d’un réseau bayésien a
base de connaissances expertes

En plus des informations extraites du réseau bayésien
appliqué aux données OMI la seconde étape de la démarche
méthodologique a consisté a exploiter les connaissances des
experts du milieu maritime pour construire un réseau
bayésien a destination du systéme SARGOS.

Le principe est le suivant : lors de la détection d'une piste
radar qui circule dans une zone proche du champ pétrolier,
un ensemble de variables est déterminé et calculé afin de
I’identifier et d’évaluer sa potentielle dangerosité.

Parmi ces informations, citons par exemple la vitesse de
la piste, la visibilité, la période de la journée, la longitude et
la latitude de la piste et de la cible, etc.
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A partir de ces données, la distance entre la cible et la
piste attaquante ainsi que le temps théorique d'intervention
du navire de stireté sont calculés.

Ces informations sont enregistrées dans un rapport
d'alerte avec un identifiant unique pour chaque piste
détectée. Le systtme SARGOS ne génére ce rapport que
lorsque la menace est identifiée comme suspecte ou hostile.

L'architecture fondamentale du réseau de la planification
de la réaction SARGOS est constituée de cinq modules et
quatre sous-modules.

Les modules en entrée du réseau et les contraintes
opérationnelles sont présentés dans la figure ci-dessous
(figure 5) :

Idertity Class DTG Threat/fsset

50,00% HOETILE 33,33% 0-50
50,00% SUSPECT 33,33% §0-200

33,33% 200-500

Ranking Threat/Asset Show Gradation Level
oy 2,427

3333% 0-300 aleur : 2.42?& 0803
33.33% 300-800 11.93% 1
33.33% *000 41 40% 2
38.452% 3
B06% 4
AssetAssesment
23,00%| critical i ;
2500% major Irtervertion Securty Wessels
23,00% impartant 71,60%)| tnue
25 00%| normal 28 ,m%; false
ShipClass Immediate Readiness Search Light

25.00% Highuelocit ..

25 00% Fishinguessal | | g SE&E e
25.00% Other :

25.00% Merchant\e

Remcte Controlled Search Light

AssetType 50,00% true
90,00%,| false

20,00% Rig/FPSOUF ...

20,00%| Supply

20,00% Crewboat

20,00% Tanker Period Of Day
20,00% Other

3333% day
3333% dysk!dawn
AtentionLevel 3.33% night
25,00%| fire weapon
25,00% unknown “isibility
25,00% hand weapon
25,00%| nat intertional 33 .3315 good

33.33% fair
33.33% poor

TTG Securty'vessels/Asset

33,33% 0-300
3333% 300-000
33.33% »800

Fig. 5 : exemples des modules du réseau bayésien

La définition du périmétre de chacun de ces modules est
directement liée a la signification des nceuds qui le
constituent. Cette classification regroupe les paramétres
fondamentaux, le niveau global de danger de la situation,
les facteurs aggravants et les contraintes, les nceuds relatifs a
la communication et la demande d’assistance et les contre-
mesures, détaillés ci-apres.

3.2.1

Ce sont des données physiques statiques ou dynamiques
qui caractérisent la menace et la cible. Elles sont
directement issues, ou déduites de calculs intermédiaires, du
rapport d'alerte. Elles constituent une forme de
modélisation minimale nécessaire mais suffisamment

Les paramétres fondamentaux
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pertinente pour permettre une pleine appréhension du
couple menace / cible dans la problématique de réponse
face a l'agression. Parmi ces parameétres, citons par exemple
l'identit¢ de la menace « Identity Class » suspecte ou
hostile, la distance entre la menace et la cible « DTG Threat
/ Asset », la criticité de la cible « Asset Assesment », etc.
Dans le nceud « Asset Assesment », sont définies quatre
modalités : critique, majeur, important ou autre.

3.2.2

Il est élaboré a partir des parameétres fondamentaux pour
définir la dangerosité globale de la situation. Le nceud «
Show Gradation Level » est la formalisation de ce module
dans le réseau bayésien. Le systéme de gradation fonctionne
par niveaux de 1 pour le moindre a 4 pour le pire. Ce niveau
et la planification des contre-mesures sont en permanence
adaptés a chaque situation.

Le niveau global de danger de la situation

3.2.3

Les facteurs aggravants et les contraintes sont des
¢léments internes et externes au systéme.

Les facteurs aggravants permettent de prendre en compte
le potentiel de détérioration de la situation et donc
d'anticiper sur ['éventuelle orientation a donner a la
planification. IIs représentent I'environnement : la visibilité
« Visibility » et la période de la journée « PeriodOfDay ».

Les contraintes sont représentées par des parameétres qui
traduisent l'efficacité de la réponse tant sur le plan
technique qu'opérationnel. Les contraintes techniques sont
directement liées a l'utilisation des contre-mesures comme
la disponibilit¢ « ImmediateReadiness » ou le contréle a
distance « RemoteControlled ».

Les facteurs aggravants et les contraintes

3.24

La communication et la demande d'assistance sont deux
types de réponse indispensables en cas de menace. La
communication interne a la cible permet d'avertir tous les
personnels concernés (exemple "informer le maitre de
I'équipage « Inform OIM ») alors que la communication
externe permet a différentes échelles d'avertir les différents
acteurs concernés par la streté de la vie en mer (demander
l'intervention du navire de siireté « Request Security Vessels
», Mettre en ccuvre le Systéme d'Alerte de Sdreté
Silencieux « Raise SSAS », etc.). Cette communication
permettra aux installations et navires du champ pétrolier
d'anticiper sur leur plan de réponse et de demander si
possible une intervention extérieure.

La communication et la demande d'assistance

3.2.5

Ce sont I'ensemble des moyens de défense mis en ceuvre
lorsque la cible est attaquée pour se protéger d'une menace
identifi¢e. Elles sont la concrétisation du plan de réponse et
constituent un ensemble de moyens et d'actions pour
normaliser au plus vite la situation de la cible attaquée.

Ces contre-mesures sont partagées en quatre sous-
modules (figure 6) :

Les contre-mesures
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Fig. 6 : les contre-mesures du plan de réponse

Les quatre sous-modules ainsi définis traduisent la notion

méme de gradation de la réponse en proposant des contre-
mesures d’ampleur croissante selon la nature de la menace
détectée : la dissuasion et la répulsion de faible ampleur, la
répulsion, 1’anti-abordage et la neutralisation, la gestion des
procédures, la mise en sécurité et en streté de 1’installation,
détaillés ci-apres.

e La dissuasion et la répulsion de faible
ampleur
11 s'agit de faire savoir aux attaquants que la cible connait

ses intentions, qu'elle est capable de les suivre et qu'ils n'ont
aucun intérét a passer a l'action. La répulsion de faible
ampleur est la capacité de la cible a pouvoir repousser
l'attaque en utilisant des moyens a effets faibles tels que le
projecteur lumineux de recherche, les lances a incendie ou
les canons sonores « Activate LRAD » (Long-Rang
Acoustic Device).

¢ Répulsion, anti-abordage et neutralisation
Ce sont les contre-mesures actives avec impact fort et

dont la fonction principale est au moins l'atténuation si ce
n'est la neutralisation des attaquants. Dans le nceud «
Engage Reppellent Equipement », sont regroupés les
matériels de plus en plus nombreux sur le marché de la
piraterie maritime qui assurent la répulsion a distance d'un
assaut tout en restant dans le cadre de la légitime défense
non létale. De méme que pour les équipements de
répulsion, les équipements anti-invasions ont pour fonction
principale d'empécher les attaquants de monter a bord
lorsqu'ils se trouvent a proximité de l'installation ou du
navire.

Le role du « Set Crowd Control Munition » est de

retarder la progression des attaquants pour les fatiguer voire
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les neutraliser et ainsi laisser un maximum de temps a
1'équipage pour mieux gérer les autres actions de siireté.
¢ La gestion des procédures

Cette planification est composée des contre-mesures
suivantes :

Le nceud « Crew Mangement » propose pour chaque cas
de sonner le branle-bas équipage de l'infrastructure puis de
les réunir aux points de rassemblement définis en cas
d'alerte de streté.

Le nceud « Asset Assault Management » permet dans
chaque cas une gestion de la cible potentielle en termes de
mise en sécurité et stireté. Les modalités de ce nceud sont :
activer le mode citadelle, effectuer des manceuvres évasives
pour les cas des unités mobiles et navires, et déclarer le
poste de shreté qui est un ensemble de procédures
individuelles que devra appliquer chaque membre de
'équipage le cas échéant.

* La mise en sécurité et en siireté de
I'installation

Comme pour la gestion des procédures, SARGOS
propose, au sein de la planification, des actions qui
concernent le contréle de l'outil de production afin de le
stopper en toute sécurité ou l'interdiction d'accéder aux
locaux sensibles.

3.2.6

Dans le réseau bayésien, chaque module ou sous-module
est composé d'un ou plusieurs nceuds qui recoivent et/ou
émettent des influences vers d'autres nceuds. Chaque nceud
est composé d'une matrice de probabilités conditionnelles
calculées en tenant compte des différentes influences avec
les autres nceuds et de la réalité afférente que lui méme
représente.

Les probabilités des nceuds fondamentaux sont ici
normalisées puisque aucun élément caractérisant une
attaque précise n’a été inséré.

Les probabilités conditionnelles

4. Discussion des résultats

La distribution des probabilités des différentes modalités
étant réalisée, il devient intéressant de tester le réseau
bayésien ainsi ¢laboré en jouant différents scénarios
d’attaque qui seront traduits au sein du réseau en fixant des
observations de maniere certaine. L’étude de ces scénarios
permet ainsi de finaliser le réseau avant de l’intégrer au
systtme SARGOS.

4.1  Etude de scénarios d’attaques

L'exemple ci-dessous (figure 7) présente les résultats liés
a l'insertion des paramétres d'une attaque d'une unité
flottante de production, de stockage et de déchargement
(Floating Production, Storage and Offloading [unit], FPSO)
par un navire inconnu.

Cet exemple montre que le niveau de dangerosité de la
situation est 2 avec un pourcentage de 64,68%. Dans ce cas
les contre-mesures a appliquer sont :

¢ informer le maitre de I'équipage
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e demander l'intervention du navire de slireté

e ¢émettre un message fort et clair a longue portée
via le haut parleur

e activer le projecteur lumineux

e engager le poste de streté

e activer les équipements de répulsion

ShowGradation Lewvel
Ioy : 1,822 Bcart : 0,578 .
“daleur : 1,822 (+0,000) EngageFireHoses
26,78 % 1
G4,68% 2 85,87% true
8,15% 3 14,13% false
0,42% 4
Azzetfssaukthlanagement
Inform O lhd
0,00% engage eva...
80,00%, true 100,00%, securty sta...
20,00%; false 0,00%| set citadel ...
Intervention Securty'Wessels Shutlock Accesses
80,00% true T4.08% true
20.00%; false 25,84% false
Request Security'Jessels Crewhianagement
80,00%, true T8.67% security aler...
EU,UD%; false 21,43% sECUty mu...
Activate LRAD Engage Repellent Equipments
84,19% LRAD Ipuds... 34-D§“: true
027% LRAD sonie...|| 15.82% false
15,54% LRAD stand...
EngageAntiInvasive Equipmerts
Aotivate Search Light 5401% true
o0,92% true 45.00% false
Q.DS'&E false

Fig. 7 : résultat de la planification des réactions suite a
l'insertion d'une attaque élaborée par une piste inconnue

La planification est adaptée au niveau de dangerosité de
la situation et change suivant l'évolution des parametres de
la menace et de la cible. Ceci est traduit dans le second
scénario envisagé ou la menace est désormais extréme.

Les ¢éléments qui ont influencé la planification dans la
figure 8 sont : le ranking entre la menace et la cible qui
correspond au temps nécessaire a la menace pour parcourir
la distance restante jusqu'a la cible, la distance entre la
menace et la cible et le temps d'intervention du navire de
stireté. L'identité de l'attaquant est hostile et utilise un
bateau de haute manceuvrabilité.

Le niveau de danger est 4 avec un pourcentage de
79,79%. Cette valeur permet d'augmenter le degré de
réaction, traduit notamment par les actions suivantes :

e regrouper l'équipage

* mettre en sécurité et streté les installations de
production

*  verrouiller l'acces aux zones sensibles

La génération des exemples d'attaques, permet d'affiner
les probabilités et de tester la réaction du réseau bayésien en
changeant les paramétres relatifs a la menace, la cible,
I'environnement, etc.
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Fig. 8 : Cas d'une menace extréme contre un FPSO

4.2  Intégration du réseau bayésien au
systeme SARGOS

Afin d'intégrer l'utilisation du réseau bayésien dans le
systtme SARGOS, un prototype intégrant en entrée un
rapport d'alerte et générant en sortie un rapport de
planification « Response Plan » a été développé.

Le plan de planification contient I'ensemble des contre-
mesures a appliquer par 1'équipage ou automatiquement par

le systéme.
XML file input
X
Select the asset g_?léulane the
— m;‘; o ThreatiAsset l'—l

(Calculate the
distance between
the asset and the
Isecurity vessels

5 Calculate the TTG
7 Nt Asset/Security
- < Vessel
\u R %
LI, A T s—
3 Select the security
T ‘vessel with the lowest

e “TTG Asset/Security
Vessel

" 2 [\ = " ’—
Set the parameters using the
Bayesia API

Alert report

Respense Plan

Fig. 9 : Schéma fonctionnel du prototype d'intégration du
réseau bayésien dans le systétme SARGOS

La figure ci-dessus montre les calculs intermédiaires
réalisés utiles pour alimenter le réseau bayésien d'experts
via le module BayesiaEngine qui offre une interface
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d'application (API) et une librairie Java. Via ce module, les
parametres concernant une attaque sont insérés dans le
réseau qui est invisible pour l'utilisateur final.

Les résultats des contre-mesures varient en fonction des
situations d'ou la nécessité de fixer un seuil d'activation
pour n'intégrer que les contre-mesures dont la réponse est la
plus pertinente a cet instant donné dans la situation
présente. Il a été décidé que seules les contre-mesures,
intégrées au rapport de planification, dont une des modalités
obtient une probabilité strictement supérieure a 70% soient
pris en compte dans I'élaboration de la réponse. Ce seuil a
été choisi par les experts car il correspond a une réalité
supérieure a deux cas sur trois qui se réalisent. Apres de
nombreux essais et ajustements, les résultats en sortie du
réseau correspondaient ainsi a des réponses fiables et
réalistes.

Une fois que les contre-mesures dont la valeur de la
probabilité en sortie du réseau bayésien dépasse le seuil
d'activation, sont sélectionnées, elles sont inscrites dans le
rapport de planification suivant un ordre d'affichage précis.

Les principaux facteurs qui jouent sur cet ordre de
priorisation sont :

* le mode d'action de la contre-mesure

* lafacilit¢ de mise en ceuvre de la contre-mesure

e l'automatisation poussée ou la nécessit¢ dun
grand nombre de personnes pour l'activer

e le temps nécessaire pour que la contre-mesure
soit effectivement efficace

* les éventuelles fonctions additionnelles d'une
contre-mesure

Le systtme SARGOS peut traiter plusieurs menaces au
sein d'un seul rapport d'alerte. La premicre cible a traiter est
donc toujours celle qui présente le ranking le plus faible, car
elle est la plus exposée a la menace. Le rapport de
planification est partagé en deux parties. La premicre partie
est la communication et la demande d'assistance qui
concernent I'ensemble du champ pétrolier avec l'affichage
du niveau de dangerosité de la menace. La deuxiéme partie
concerne les cibles spécifiquement mises en danger. Pour
chaque cible, SARGOS affiche les contre-mesures a
déclencher.

5. Conclusion et perspectives

La planification de la réponse de SARGOS passe par
I'émission d'un rapport de planification issu du traitement
intelligent du rapport d'alerte. Ce rapport rassemble les
informations nécessaires a I'établissement d'une réponse
"physique" pour se protéger contre une menace.

La contrainte initiale du projet est respectée puisque
toutes les contre-mesures sont des réactions non létales.

L'utilisation d'un réseau bayésien pour la planification de
la réaction est un atout majeur du systtme SARGOS
puisque le réseau gere toutes les interactions possibles entre
les caractéristiques de la menace et de la cible attaquée,
l'environnement, la gestion de 1'équipage et des installations
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et surtout, il s'adapte a I'évolution du niveau de danger de la
situation.

Enfin I'évolutivité du réseau est possible par l'intégration
des retours d'expériences relatifs aux traitements des
attaques qu'il est amené a gérer. Le module de planification
est ainsi adapté et amélioré de maniére itérative.
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